Personvernerklaering Fellesorganisasjonen (FO)

Denne personvernerklaeringen beskriver hvordan Fellesorganisasjonen
(FO) ivaretar personvernet ditt som medlem i Fellesorganisasjonen (FO),
som besgkende pa forbundskontoret til Fellesorganisasjonen (FO), eller
som bruker av tjenester der Fellesorganisasjonen (FO) registrerer
personopplysninger om deg. Erklaeringen utgjer FOs personvernpolicy.

Formal og grunnlag
Medlemmer

Fellesorganisasjonen (FO) behandler personopplysninger i henhold til nye personvernregler
innfert i EU 25. mai og i ES-omradet 1. juli i ar. Dette gjg vi for & oppfylle forpliktelsen
forbundet har til & sikre medlemmenes rettigheter i trad med Fellesorganisasjonen (FO)
vedtekter og tariffavtalene som Fellesorganisasjonen (FO) har inngatt med medlemmenes
arbeidsgivere og deres arbeidsgiverorganisasjoner.

Vedtektene er en gjensidig forpliktende avtale mellom Fellesorganisasjonen (FO) og
medlemmene som inngds ved tegning av medlemskap. Tariffavtaler inngds mellom
Fellesorganisasjonen (FO) og arbeidsgivere for a sikre medlemmenes rettigheter som
arbeidstakere.

Som hovedregel utgjar vedtektene og tariffavtalene Fellesorganisasjonens (FOs) rettslige
grunnlag for behandling av personopplysninger om medlemmer, tidligere medlemmer og
personer som har sgkt om medlemskap.

Brukere

Brukere av Fellesorganisasjonens (FOs) nettsted og nettbaserte tjenester kan avgi
personopplysninger i forbindelse med registrering til for eksempel e-postlister og andre apne
tienester.

Som en viktig del av arbeidet med a lage et brukervennlig nettsted, ser vi pa
brukermgnsteret til de som besgker nettstedet. For & samle inn informasjonen, bruker vi
analyseverktgyet Google Analytics.

Google Analytics bruker cookies som logger brukernes IP-adresse, og som gir informasjon
om den enkelte brukers bevegelser pa nett. Eksempler pa hva statistikken gir oss svar pa er:

hvor mange som besgker de ulike sidene

hvilke nettsteder/sosiale media brukerne kommer fra
hvilket ord det sgkes mest pa

hvilke nettlesere som benyttes

Fellesorganisasjonen (FO) bruker Google Analytics som anonymiserer IP-adressen fgr den
lagres og bearbeides av Google.

Det vil si, slik Google Analytics er implementert, er det ikke teknisk mulig & knytte noe av
statistikken til deg som enkeltperson eller deg som innlogget medlem.
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Informasjonen fra Google Analytics lagres pa Googles servere i USA. Mottatte opplysninger
er underlagt Googles retningslinjer for personvern.

Google Inc er GDPR-kompatibelt.

Med mindre annet er oppgitt, er samtykke Fellesorganisasjonens (FOSs) rettslige grunnlag for
behandling av personopplysninger som avgis av personer som ikke er medlemmer. Det er
frivillig & avgi opplysningene, og samtykket kan nar som helst trekkes tilbake.

Besgkende

Besgkende i Fellesorganisasjonen (FO) lokaler vil bli bedt om & registrere seg med navn,
virksomhet og kontaktopplysninger. Behandlingsgrunnlaget for besgksregistreringen er var
berettigede interesse i & ivareta informasjonssikkerheten og fysisk sikring av lokalene.

Ansvarsforhold

Fellesorganisasjonen (FO) er et forbund tilsluttet LO og bestar av 18 fylkesavdelinger.
Ansvaret for behandling av personopplysninger som er beskrevet i denne
personvernerklaeringen ligger hos Fellesorganisasjonen (FO) sentralt og i fylkesavdelingene.

Delt behandlingsansvar

Fellesorganisasjonen (FO) og fylkesavdelingene har delt behandlingsansvar for
personopplysninger som Fellesorganisasjonen (FO) og fylkesavdelingene forvalter i
fellesskap.

For eksempel: opplysninger om medlemskap, kontaktopplysninger og arbeidsforhold.

Fellesorganisasjonens (FO) behandlingsansvar

Fellesorganisasjonen (FO) er behandlingsansvarlig for personopplysninger ved
Fellesorganisasjonen (FO) forbundskontor og i fylkesavdelingene.

For eksempel: sgknad om stipend, reiseregninger og saksbehandling hos
Fellesorganisasjonens hovedkontor.

Fylkesavdelingens behandlingsansvar

Fylkesavdelingen har ansvar for behandling av personopplysninger som kun skjer i
fylkesavdelingen og som Fellesorganisasjonen (FO) sentralt ikke rader over.

For eksempel: Deltakerlister i forbindelse med lokale arrangement.

Hvis fylkesavdelingen behandler personopplysninger til egne formal som ikke er omtalt i
denne personvernerklzeringen, skal behandlingen ga fram i fylkesavdelingens egen
personvernerkleering.

Arkivering og sletting

Som hovedregel blir alle personopplysninger som registreres om medlemmer arkivert sa
lenge det er behov for dem. Bevaringsverdige opplysninger blir overlevert til
Arbeiderbevegelsens arkiv og arkivert pa ubestemt tid. Opplysninger som
Fellesorganisasjonen (FO) ikke anser ngdvendige for & oppfylle forpliktelsene overfor
medlemmene, lovkrav eller andre legitime hensyn, blir slettet.



Behandlinger

Medlemsforvaltning

Generelt

Medlemskap registreres og forvaltes i medlemssystemet Winorg AS som driftes av Intility AS.
Medlemssystemet benyttes av FOs forbundskontor, fylkesavdelingene og de tillitsvalgte.
Som del av medlemsforvaltningen registreres i hovedsak opplysninger om:

e Navn

o Fadsels- og personnummer

¢ Fagforeningstilhgrighet og datoer for innmelding og utmelding

¢ Kontaktinformasjon, herunder bostedsadresse, postadresse, telefonnummer og e-
postadresse

o Arbeidsforhold; herunder arbeidsgiver, arbeidssted, stillingsprosent og lgnn

o Tillitsverv

e Inn- og utbetalinger

¢ Medlemsfordeler/forsikringer

o Deltakelse pa arrangement og kurs

Opplysningene innhentes fra medlemmene selv, medlemmenes arbeidsgivere,
arbeidsgivernes arbeidsgiverorganisasjoner, samt offentlig tilgjengelige registre via Bisnode
AS.

Kontingenttrekk

Medlemmer som er omfattet av en tariffavtale, eller som jobber i en bedrift som
Fellesorganisasjonen (FO) har trekkavtale med, betaler normalt kontingent giennom
lgnnstrekk. For at arbeidsgiver skal kunne trekke riktig kontingent, overfarer
Fellesorganisasjonen (FO) opplysninger om medlemskapet til arbeidsgiveren, herunder
navn, fgdsels- og personnummer og fagforeningstilhgrighet.

Arbeidsgiverne leverer lister til Fellesorganisasjonen (FO) over hvilke medlemmer som har
blitt trukket i kontingent, med opplysninger om navn, fgdsels- og personnummer eller
fadselsdato, belgp som har blitt trukket og opplysninger om avvik ved manglende trekk.

Grunnlaget for behandling og utveksling av personopplysninger i forbindelse med
kontingenttrekk er tariffavtalen mellom Fellesorganisasjonen (FO) og arbeidsgiveren eller
arbeidsgiverens arbeidsgiverorganisasjon. For medlemmer som ikke er omfattet av en
tariffavtale, er behandlingsgrunnlaget samtykke fra den enkelte.

Medlemmer kan reservere seg mot at opplysninger om medlemskap oversendes til
arbeidsgiveren ved & kontakte fylkesavdelingen eller Fellesorganisasjonens (FOs)
forbundskontor.

Forsikringer og medlemsfordeler



Innboforsikringen LOfavar kollektiv hjemforsikring (som skifter navn til LOfavears
innboforsikring fra 1. januar 2019) er inkludert i medlemskapet i FO. LOfavgr topp
reiseforsikring er en frivillig del av medlemskapet.

LOfavar kollektiv hjemforsikring/innboforsikring og LOfavar topp reiseforsikring forvaltes av
LOfavar og Sparebankl Forsikring AS. Se LOfavgrs personvernerkleering .

Innmelding og utmelding

Innmelding i Fellesorganisasjonen (FO) behandles gjennom innmeldingsskjema pa nett og
pa papirblanketter. Papirblankettene behandles av Fellesorganisasjonen sentralt,
fylkesavdelingene og tillitsvalgte, og arkiveres av Fellesorganisasjonen sentralt.

Utmelding av Fellesorganisasjonen AS behandles skriftlig, enten via e-post eller brev.
Utmeldinger behandles av Fellesorganisasjonen sentralt.

Innmeldinger pa nett behandles av Fellesorganisasjonen sentralt.

Overfaring av medlemskap

Overfgring av medlemskap mellom Fellesorganisasjonen (FO) og andre LO-forbund
giennomfares i trdd med LOs og Fellesorganisasjonens vedtekter.

Registervask (automatisk oppdatering av registrerte opplysninger)

For a sikre at de registrerte opplysningene er mest mulig korrekte og oppdaterte,
gjennomfgrer Fellesorganisasjonen jevnlig automatisk oppdatering av navn og
kontaktopplysninger ved hjelp av systemet Matchlt som driftes av Bisnode AS. Matchlt
sammenstiller de registrerte opplysningene med forskjellige offentlig tilgjengelige kilder, og
oppdaterer Fellesorganisasjonens registre med opplysnhingene som mest sannsynlig er
korrekte.

Det rettslige grunnlaget for automatisk oppdatering av registrerte opplysninger, er & ivareta
medlemmenes interesse i a sikre at opplysningene er mest mulig korrekte og & ivareta
personopplysningslovens (GDPRSs) krav til dataintegritet.

Kommunikasjon og masseutsendinger

Fellesorganisasjonen sender ut e-post, SMS og brev til bAde medlemmer og andre i
forbindelse med blant annet tariffoppgjer, informasjonstiltak, fakturering og kampanijer.

Til kommunikasjon og masseutsendinger benytter Fellesorganisasjonen:

e Winorg AS og Puzzel AS til SMS-utsending
o The Rocket Science Group (Mailchimp) og Winorg AS til e-postutsending
o Posten Norge AS til brevutsending

Korrespondanse og saksbehandling
E-posthenvendelser, kontaktskjema og Facebook Chat.

Av personvernhensyn behandles ikke henvendelser som innbefatter behandling av
personopplysninger via Facebook Chat.

E-posthenvendelser behandles i Fellesorganisasjons e-postsystem som driftes av
Fellesorganisasjonen (FO) og Intility AS, Winorg AS og Tieto 360 arkivsystem, som begge
driftes av Intility AS.


https://www.lofavor.no/Meny-relaterte-linker-og-artikkeler/Personvern

Telefonhenvendelser

Telefonhenvendelser registreres i systemet Telenor MBN Sentralbord, som driftes av
Nordialog AS og Telenor ASA. Opplysningene som lagres er anroperens telefonnummer,
tidspunkt for henvendelsen og samtalens varighet. | forbindelse med telefonhenvendelser fra
medlemmer kan det ogsa registreres opplysninger fra samtalen i medlemssystemene.

Det rettslige grunnlaget for behandling av korrespondanse av henvendelser er som
hovedregel samtykke. Avhengig av korrespondansens karakter kan det ogsa foreligge andre
rettslige grunnlag for behandlingen.

Innlogging (autentisering)

Innlogging til Fellesorganisasjonens nettbaserte tjienester handteres gjennom BankIDx som
driftes av CoreTrek AS og Nets AS.

| forbindelse med innlogging og innloggingsforsgk lagres fgdsels- og personnummer, IP-
adresse, type nettleser og tidspunkt for innloggingen. Ved innlogging med BankIDx lagres
ogsa brukerens BankID-referanse. Innlogginger og innloggingsforsgk blir anonymisert etter
30 dager.

Det rettslige grunnlaget for lagringen er en interesseavveining av hensyn til & giennomfgre
sikker autentisering av brukere, og lovkrav til & sikre innloggingssystemet mot misbruk for &
ivareta informasjonssikkerheten.

Uravstemninger

| forbindelse med etablering og reforhandling av tariffavtaler og andre sentrale avtaler,
giennomfgrer Fellesorganisasjonen (FO) uravstemninger blant alle medlemmene som er
omfattet av avtalen. For & sikre avstemningenes integritet og etterprgvbarhet lagres e-post
adressene til de som har stemt. Informasjonen slettes normalt innen 30 dager etter at
avstemningsresultatet er godkjent.

Systemet for uravstemninger driftes av Questback AS.
Kurs og arrangementer

Pamelding og registrering av deltakelse

Pamelding til kurs og arrangementer handteres i Winorg, som driftes av Winorg AS og Intility
AS.

| forbindelse med kurs og arrangementer registreres deltakernes navn, fgdsels- og
personnummer (der hvor deltageren allerede er medlem av forbundet), kontaktopplysninger,
preferanser og andre opplysninger som er hgdvendige i forbindelse med arrangementet.
Opplysningene innhentes fra deltakerne som selv fyller ut pameldingsskjemaet.

For deltakere pa kurs og arrangementer som ikke er medlemmer, er det rettslige grunnlaget
for behandlingen avtalen som inngas ved pamelding.



V-leering

Nye tillitsvalgte i Fellesorganisasjonen (FO) far tilsendt en startpakke i form av et v-
leeringskurs. Kurset gjennomfgres pa plattformen God Start som driftes av Varde Hartmark
AS.

| forbindelse med gjennomfaring av e-leeringskurs blir det registrert opplysninger om
progresjon og gjennomfaring i kurset.

Reiseregning og utlegg

Reiseregninger og utlegg registreres og behandles i systemet Hult & Lillevik Travel som
driftes av Fellesorganisasjonen (FO), Visma AS og Intility AS.

| forbindelse med behandling av reiseregninger registreres navn, fgdsels- og personnummer,
kontaktopplysninger, kontonummer og opplysninger om reise, opphold og utgifter som er
nadvendig for & behandle reiseregningen eller utlegget. Opplysningene innhentes fra den
som har gjennomfart reisen eller som star for utlegget som sgkes refundert, og lagres i minst
fem (5) ar i henhold til lovkrav (bokfaringsloven).

Det rettslige grunnlaget for behandling av personopplysninger i forbindelse med
reiseregninger og utlegg er i utgangspunktet samtykke fra den som sender inn skjemaet. Nar
reiseregninger og utlegg er ferdig utfylt og sendt inn,

er bokfgringsloven Fellesorganisasjonens (FOs) rettslige grunnlag for behandlingen.

Stipend

Swgknad om stipend og behandling av stipendsgknader behandles i Tieto 360 arkivsystem
som driftes av Intility AS.

| forbindelse med stipendsgknader registreres navn, medlemsnummer, fadsels- og
personnummer, kontaktopplysninger, kontonummer, opplysninger om hvorvidt arbeidsgiver
eller andre dekker deler av utgiftene.

Godkjenningsordninger

Sweknader om ulike godkjenninger behandles i Tieto 360 arkivsystem som driftes av Intility
AS.

| forbindelse med sgknader om godkjenningsordninger som driftes av Fellesorganisasjonen
(FO) registreres navn, eventuelt medlemsnummer, kontaktopplysninger, opplysninger om
utdanninger og arbeidserfaring. Vedtak om godkjenningen registreres, og vil bli gjort offentlig
kjent i medlemsbladet Fontene, og kan ogsa utgis til medlemmer som gnsker oversikt over
for eksempel godkjente klinikere som kan gi veiledning i forbindelse med et godkjenningslgp.

Sparreundersgkelser

Fellesorganisasjonen (FO) gjennomfarer spgrreundersgkelser blant medlemmene for &
innhente innsikt og innspill. Gjennom disse undersgkelser far forbundet informasjon om hva
som er viktig for vare medlemmer og hvordan Fellesorganisasjonen (FO) skal satse
fremover.

Til spgrreundersgkelser benyttes Questback AS og LO Media. De fleste
sparreundersgkelsene gjennomfgres anonymt og dermed uten behandling av
personopplysninger. | tilfeller der det innhentes personopplysninger, er behandlingen regulert
i en databehandleravtale med leverandgren. Personopplysningene blir slettet nar formalet
med undersgkelsen er oppnadd.



Det rettslige grunnlaget for behandling av personopplysninger i forbindelse med
spgrreundersgkelser er den enkeltes samtykke, med mindre noe annet er spesifisert i
undersgkelsen.

Tilknyttede og samarbeidende organisasjoner
LO

Fellesorganisasjonen (FO) er tilsluttet hovedsammenslutningen LO og samarbeider med
andre organisasjoner innad i LO for & ivareta medlemmenes interesser og oppfylle
Fellesorganisasjonens (FOs) og LOs formal.

LOfavar

Fordelsprogrammet LOfavar er en del av medlemskapet i Fellesorganisasjonen (FO).
LOfavear eies av LO og alle LO-forbundene. Inkludert i medlemskapet er LOfavar Kollektiv
Hjem/innboforsikring og andre forsikringsordninger. LOfavgr sender informasjon til
Fellesorganisasjonens medlemmer om kollektive avtaler, individuelle fordeler og hvordan
man kan ta i bruk fordelsprogrammet som medlem.

Se LOfavgrs personvernerkleering for mer informasjon om hvordan LOfaver behandler
personopplysninger.

Leverandgrer

Utover de samarbeidende organisasjonene i LO, har Fellesorganisasjonen (FO) avtaler med
leverandarer om & yte forskjellige tjenester som innbefatter behandling av
personopplysninger.

Leverandgrer som FO benytter seg av:

e Microsoft Corporation
e CoreTrek AS

e Intility AS

e Winorg AS

e Sparebank 1 Forsikring AS
e Varde Hartmark AS

e Posten Norge

e Bisnode AS

o Telenor ASA

e Google Inc

o TechStep AS

e Broadcom AS

e Visma AS

e LOmedia

e Questback

e [Easyweb AS

e Wordpress.com

e NewsLab

e Maskinen


https://www.lofavor.no/Meny-relaterte-linker-og-artikkeler/Personvern

Sikkerhetstiltak

Fellesorganisasjonen (FO) har etablert rutiner for & beskytte integritet, konfidensialitet og
tilgiengelighet i forbindelse med behandling av personopplysninger.

Sikkerhetstiltak knyttet til bruk av personopplysninger inngar i internkontrollsystemet.

Falgende tiltak er eksempler pa hva vi gjer for & gi tilfredsstillende sikkerhet mht.
konfidensialitet, integritet og tilgjengelighet for dine personopplysninger:

Kryptering av kommunikasjon med brukere slik at uvedkommende ikke far tilgang til
informasjonen (TLS v1.2).

Automatisk overvaking av tjenestene for & avdekke virus, feilsituasjoner, misbruk og
innbruddsforsgk, med mer. (Intility AS)

Drifting av tjienestene er beskyttet med sterk fysisk sikring som blant annet omfatter
adgangskontroll, posisjonsovervakning og laste serverrom. (Intility AS)

Det stilles krav om tilfredsstillende informasjonssikkerhet hos samarbeidende organisasjoner
og leverandgrer som behandler personopplysninger pa vegne av Fellesorganisasjonen (FO).

Dine rettigheter

Du har rett til innsyn i opplysningene som Fellesorganisasjonen (FO) har lagret om deg.
Dersom Fellesorganisasjonen (FO) har registrert uriktige eller ufullstendige opplysninger om
deg, har du rett til & fa opplysningene rettet eller supplert. Dersom Fellesorganisasjonen (FO)
har registrert opplysninger som det ikke er behandlingsgrunnlag for, har du rett til & fa
opplysningene slettet.

Du kan ha flere rettigheter i trdd med personopplysningsloven enn de som er nevnt her. Ta
kontakt med oss dersom du har spgrsmal om rettighetene dine.

Krav om innsyn, retting og sletting besvares innen 30 dager. Slike krav kan rettes til
Fellesorganisasjonen (FO) pa personvern@fo.no eller per brev.

Unntakene fra personvernloven

Fellesorganisasjonen (FO) er underlagt falgende lovgivning som har pavirkning pa hvordan
vi behandler personopplysninger:

Personopplysningsloven

Forsikringsavtaleloven

Regnskapsloven

Markedsfgringsloven

Inkassoloven

Fellesorganisasjonen (FO) er en ideell organisasjon og er ikke underlagt arkivioven,
forvaltningsloven eller offentlighetsloven.
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